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[bookmark: _Toc198121821][bookmark: BookMark2]前言
本文件按照GB/T 1.1—2020《标准化工作导则  第1部分：标准化文件的结构和起草规则》的规定起草。
请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别这些专利的责任。
本文件由上海市卫生健康委员会、上海市经济和信息化委员会提出并组织实施。
本文件由上海市卫生信息标准化技术委员会归口。
本文件起草单位：上海市同济医院、上海申康医院发展中心、同济大学、西门子（中国）有限公司、霍尼韦尔自动化控制(中国)有限公司、卫宁健康科技集团股份有限公司、上海科瑞漫拓信息技术有限公司、华为技术有限公司、上海申康医疗卫生建设工程公共服务中心、上海市养志康复医院、上海交通大学医学院附属仁济医院、复旦大学附属华山医院、上海中医药大学附属岳阳中西医结合医院、上海市普陀区中心医院、上海清鹤科技股份有限公司、上海同济室内设计工程有限公司、上海市中医医院、上海市胸科医院、同济大学附属口腔医院、上海市皮肤病医院、上海钛米机器人股份有限公司、艾信智慧医疗科技发展（苏州）有限公司。
[bookmark: BookMark3]本文件主要起草人：赵海鹏、李永奎、孙靖、魏建军、沈宇杨、宋雪、林琛、王利霞、韩越、陈军、朱永松、沈兵、姚蓁、邱宏宇、顾向东、夏云、李劲、靳令经、马进、余雷、吴璐璐、周晓、王见义、苏鹏、梅国江、张琛、陈中建、王文刚、孙竞、蒋友好、刘明强、向雪冰、郭剑锋、陈波、国策、穆青、龚恒宇、李红、潘晶、姚勇。
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[bookmark: BookMark4]

智慧病区建设指南
[bookmark: _Toc17233333][bookmark: _Toc17233325][bookmark: _Toc24884211][bookmark: _Toc26648465][bookmark: _Toc24884218][bookmark: _Toc26986771][bookmark: _Toc97191423][bookmark: _Toc26718930][bookmark: _Toc26986530][bookmark: _Toc198121822]范围
[bookmark: _Toc24884212][bookmark: _Toc17233334][bookmark: _Toc24884219][bookmark: _Toc26648466][bookmark: _Toc17233326]本文件提供了医疗机构智慧病区建设指导意见，给出了智慧病区的总体原则、系统功能模块、系统集成、设备配置及网络配置等信息。
本文件适用于上海市医疗机构智慧病区建设。
[bookmark: _Toc26718931][bookmark: _Toc26986772][bookmark: _Toc97191424][bookmark: _Toc26986531][bookmark: _Toc198121823]规范性引用
下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。
[bookmark: OLE_LINK1]GB/T 22239  信息安全技术  网络安全等级保护基本要求
[bookmark: _Toc97191425][bookmark: _Toc198121824]术语和定义
下列术语和定义适用于本文件。

病区 ward
由医护人员统一管理，用于收治需要留院治疗患者的专门区域。
病区通常包括病房(室)、护士站、医生办公室、医务人员值班室、治疗室、污物间、公共区域及其他相关区域。

智慧病区 smart ward
运用物联网、人工智能、大数据等技术手段，实现医疗、服务及管理的全面智慧化的病区。
 环境控制
通过集成多种智能系统和技术，实现对病区环境的实时监测、管理和优化的过程。
[bookmark: _Toc198121825]总体原则
[bookmark: _Toc198121826]场景化原则
根据病区类别、功能、空间、使用者（包括患者、医护人员、管理人员等）、使用者行为、环境等要素进行归集归类，并结合不同信息技术特征与集成功能，形成个性化、定制化智慧病区解决方案。
[bookmark: _Toc198121827]以人为本原则
以提升使用者体验和满意度为核心进行智慧病区建设，将使用者需求作为功能设计与建设的核心导向。
[bookmark: _Toc198121828]安全性原则
智慧病区建设需考虑软硬件系统运行安全、患者信息安全，并对数据进行安全保护。
[bookmark: _Toc164322781][bookmark: _Toc164862183][bookmark: _Toc164930043][bookmark: _Toc164862081][bookmark: _Toc164862230][bookmark: _Toc164930092][bookmark: _Toc164930502][bookmark: _Toc198121829]系统功能建设
[bookmark: _Toc164930044][bookmark: _Toc164930093][bookmark: _Toc164930503][bookmark: _Toc164862082][bookmark: _Toc164322782][bookmark: _Toc164862184][bookmark: _Toc198121830]功能架构
智慧病区应用功能包含病区智慧服务、病区智慧医疗、病区智慧管理，功能架构见图1所示。
[image: ]
智慧病区功能架构图
[bookmark: _Toc198121831]功能模块
[bookmark: _Toc198121832][bookmark: _Hlk190766730][bookmark: OLE_LINK2]病区智慧服务
病区智慧服务建设内容宜包括：
a) 综合查询服务：可通过病区自助设备、床旁交互屏或移动终端，使患者能够查询住院一日清单和检查检验报告；
b) 入出院服务：入院病人可通过病区自助设备或移动终端办理入院登记。出院病人可通过病区自助设备、床旁交互屏或移动终端完成出院结算业务,获取住院费用分析报告；
c) 医疗自助服务：建设医患互动、护理呼叫和紧急报警系统，可通过视频通话和联动系统提高响应效率，并通过病区自助设备、床旁交互屏或其他移动终端提供患者就诊注意事项和宣教内容；
d) 便利保障服务：可通过病区自助设备、床旁交互屏或其他移动终端提供轮椅租赁、护工预约与病人运送、营养点餐服务；
e) 环境控制服务：实现温度、空气质量、照明和遮阳的智能控制和湿度监测，提高患者舒适度；
f) 远程探视服务：提供远程探视设施，支持患者与院外亲属进行视频交流。可根据患者病情，自动推荐探视时间；
g) 创新技术应用场景：整合最新信息技术和医疗设备，优化医疗流程和病患监护。索物联网技术在病患监护中的应用，如通过可穿戴设备实时监测患者生命体征。
[bookmark: _Toc198121833]病区智慧医疗
病区智慧医疗建设内容宜包括：
a) 病人管理和评估：可实现病人入院、出院、转科、出科检查和治疗的跟踪记录，借助智能入院评估模板对患者入院评估信息进行记录，并对护理级别或护理措施给出建议；可匹配患者实现房间迎宾模式和环境系统预设。
b) 病区护理：对医嘱执行和护理行为进行记录，并可供全院共享；
c) 护理病患监测：可通过监护仪、呼吸机、可穿戴移动设备、智能床垫和其他监测设备对患者的生命体征、输液和卧床状态进行监测，能支持监测信息的自动记录和集中展示，提供状态异常预警；
d) 病区诊疗：可提供病房医嘱处理、病房检查和病房病历记录的查阅功能，并通过医用移动工作站或移动终端提供查阅和管理；
e) 病区诊疗业务延伸：开展院内和医疗机构间的会诊和转诊业务，并可通过医用移动工作站或移动终端对患者进行会诊和转诊；
f) 创新技术应用场景：整合最新信息技术和医疗设备，优化医疗流程和病患监护。推动5G技术在远程医疗中的应用，如通过5G网络实现高清远程会诊。
[bookmark: _Toc198121834]病区智慧管理
病区智慧管理建设内容宜包括：
a) 病区综合管理：构建集中的病区指挥调度中心，实现对后勤系统及关键绩效指标的实时监控，并采用自动化技术对环境和能源进行智能调节，提高病区运营效率；
b) 病区安全管理：部署自动化的出入口控制系统和紧急报警系统，利用视频监控和智能分析技术进行安全预警，并通过消防与安防一体化提高应急响应能力；
c) 病区医疗护理管理：实施护理质量控制，自动采集护理数据，并通过移动设备支持医院感染管理和不良事件的实时上报与分析；
d) 临床科研管理：建立研究型病房管理体系，包括受试者管理、数据脱敏整合，并支持远程监查；
e) 创新技术应用：不断探索和整合创新技术，以优化医疗流程和提升病患监护的质量。应用大数据分析技术优化医疗资源配置，如通过分析患者流量数据优化床位安排。
[bookmark: _Toc198121835]系统集成
[bookmark: _Toc198121836]概述
智慧病区的系统集成包含以患者为中心的病房级系统集成、以医疗为中心的病区级系统集成和以管理为中心的医院级系统集成三个层级。
[bookmark: _Toc198121837]病房级系统集成
病房级系统集成宜实现病房内智能化设备间的互联互通与智能控制，确保患者安全，提供便捷的病区环境控制和信息服务。
病房级系统集成宜以病房为单元边缘实现。
病房级系统集成宜包括护理呼叫、电子床卡、病区环境控制、交互电视和智能输液监控功能，通过床旁交互屏等终端提供服务。
[bookmark: _Toc198121838]病区级系统集成
病区级系统集成宜实现病房单元与病区护理辅助信息系统的集成，提升医疗质量和运营效率。
病区级系统集成宜以护士站为单元边缘实现。
病区级系统集成宜包括护理白板、设备管理、公共区域环境控制、摔倒报警和人员定位功能，通过相关集成终端提供服务。
[bookmark: _Toc198121839]医院级系统集成
病区作为医院的组成部分，医院级系统集成宜实现病区与医院系统的联通，实现资源共享，保障运营管理的一致性和高效性。
病区宜与医院集成平台对接，接受统一管理。
医院级系统集成可实现与医院信息集成平台的联动，确保患者诊疗信息的一致性，与应急指挥和安防系统协同，保障病区安全，与楼宇自控系统对接，实现环境及能效管理。
[bookmark: _Toc198121840]设备配置
为确保各场景下智慧病区的正常运作，宜考虑不同场景下智慧病区中的硬件配置。表1给出了不同应用场景下智慧病区宜配置的硬件设备，及其分类和用途。
智慧病区硬件设备在不同场景下的配置
	应用场景
	分类
	配置及用途

	病房场景
	交互类
	如床旁交互屏、互动电视、手机等，用于实现患者与医护人员之间的交互和信息展示

	
	环境控制类
	如病房内的暖通空调系统、智能照明系统、遮阳系统等，用于智能调节病房内环境

	
	安全监控类
	如紧急拉绳报警器、患者身份手环等，用于监测病房内的安全情况

	
	医疗辅助智能设备
	如护理呼叫按钮，用于患者紧急呼叫护士，提高护理响应效率。智能输液，提高护士工作效率。

	护士站场景
	交互类
	如护士站的通讯设备、护理白板等，用于护士与其他医护人员、患者进行交流和信息管理

	
	环境控制类
	如病区的集空调集控器等，用于智能调节病区环境

	
	安全监控类
	如护士站的视频监控器、门禁开关等，用于监控病区内的安全情况

	
	医疗辅助智能设备
	如护士站的护理呼叫主机，用于提高医护人员的工作效率

	公共/辅助区域场景
	交互类
	如自助服务机、信息查询屏等，用于提供患者自助服务和信息查询功能

	
	环境控制类
	如公共区域的智能温控系统、智能照明系统等，用于营造舒适的公共环境

	
	安全监控类
	如安全摄像头、门禁控制系统等，用于保障公共区域的安全

	
	医疗辅助智能设备
	如物流机器人、医废机器人，用于提高病区物流效率和医疗废物处理的自动化水平，确保医疗物资的及时配送及医疗废物的安全处理


为有效实现智慧病区的各功能模块，宜参考智慧病区主要设备配置。表2给出了常见的智慧病区配置设备硬件设备。
智慧病区主要设备配置说明
	编号
	设备名称 
	配置说明

	1
	自助服务机
	提供挂号、付费结算、医疗报告查询、预约、导航指引等多种服务的设备。集成院内各类住院便利服务，实现预存金充值、护工预约、健康宣教、环境控制、病房点餐、出院结算、诊治计划查询、陪护探视等一站式自助服务。安装于医院公共区域，并配备触摸屏及用户友好界面

	2
	病区环境控制设备
	用于监控病区内环境参数，并控制空调、照明、遮阳等设备以调节病房内环境的设备。实现病房内温度、照明、遮阳的智能调节。安装于病区内，病房设备控制面板设置在病房入口或病床可及处

	3
	床旁交互屏
	集成院内各类住院便利服务的交互设备。实现预存金充值、护工预约、健康宣教、环境控制、病房点餐、出院结算、诊治计划查询、陪护探视等自助服务。放置于病床旁，可根据需要拉伸至患者面前或收起至设备带附近

	4
	护理呼叫设备
	实现患者与护理人员之间的呼叫对讲功能的设备。具备电子床头卡功能以显示患者信息，并支持床头卡功能，清晰显示病患的护理信息。设备可放置于病人枕头旁，病房内设置病床分机，包括呼叫按钮、拾音器及扩音器

	5
	紧急求助设备
	用于卫生间或淋浴间内的求助设备。与护士站主机报警系统联动，提供紧急情况下的快速求助。卫生间马桶旁安装紧急求助按钮，淋浴间内安装拉绳式紧急求助按钮

	6
	病房门口信息屏
	显示病房内住院患者信息的设备。显示责任医生及责任护士姓名、患者护理等级，并提供任务提醒和处理、护理定位等功能。安装于病房门口处走廊侧

	7
	互动电视
	可用于病患宣教、娱乐的视听设备。提供健康宣教、点餐、检验检查提醒及结果查询等功能，具备患者身份验证功能。安装于病床正对面，壁挂于墙面

	8
	移动终端
	医护人员使用的移动信息管理设备。具备患者信息管理、医嘱管理、实时通信、医疗记录和报告等功。医护人员可携带移动终端，在病区内进行使用

	9
	护理白板
	展示病区内患者基础住院信息、日常住院安排、护理信息及监测设备信息等的显示设备。可安装于护士站

	10
	护士站综合看板
	提供护士站综合信息显示的设备。显示病区环境监控信息、体征检测信息、智能输液信息、任务分派和人员调度信息等。可安装于护士站

	11
	智能输液设备
	能够实时监测患者输液情况的医疗设备。监测输液速度、剂量，并在异常情况下及时发出报警。可集中显示设备宜安装于护士站，终端设备可置于病床或护士站

	12
	智慧床垫/病床
	监测患者生命体征和病情变化的床垫/病床。根据设定阈值监测患者体征数据，并在异常时报警，支持远程监测。可安装在病房内，供患者使用

	13
	远程会诊设备
	医院内部或不同医疗机构间进行远程会诊的通信设备。实现实时通信和共享病历资料，实现联网型会诊检测。置于病区内医生办公室和实现移动终端设备的远程会诊

	14
	运行管理驾驶舱
	通过数据汇总、展示、分析和预警等功能，辅助医院管理决策的系统。帮助医院管理团队全面了解医院运营情况，做出决策和管理医院运营。可配置相应的服务器及屏显设备，安装于中央控制室

	15
	病区综合物流设备
	集成多种物流技术和设备的系统。提高医疗物资的运输效率。根据不同医院和病区特点进行规划和安装，考虑物流设备与病区的距离、路径规划、设备间的协作


[bookmark: _Toc198121841]网络建设
[bookmark: _Toc198121842]内网
a) 有线内网建设应利用医院已有内网有线网络，网络架构宜按照核心、汇聚、接入三层网络架构模型进行搭建和管理，汇聚层设备宜采用双汇聚双链路架构,接入层设备端口数宜根据接入硬件设施数量冗余考虑。主要接入智慧病区中办公PC、自助机、床旁交互屏、互动电视、护理呼叫、护理白板等硬件设施。
b) 无线内网建设应利用医院已有内网无线网络，采用放装无线接入点（Access Point，简称AP）与面板AP混合部署方式。主要接入移动终端PDA/PAD、病区机器人等硬件设施。
[bookmark: _Toc198121843]外网
a) [bookmark: _Hlk165982693]有线外网建设应利用医院已有外网有线网络，网络架构应按照核心、汇聚、接入三层网络架构模型进行搭建和管理，汇聚层设备宜采用双汇聚双链路架构，接入层设备端口数宜根据接入硬件设施数量冗余考虑。主要接入外网PC、远程会诊设备等硬件设施。
b) 无线外网建设要求应利用医院已有的移动通信网络，移动通讯网络主要为智慧病区提供运营商5G网络服务。主要接入智慧病区中移动通讯设备、PAD等硬件设施。
[bookmark: _Toc198121844]物联网
物联网建设应利用医院已有物联网络，构建采用支持蓝牙、Lora、Zigbee、RFID等多种物联网协议的网络，同时也可以复用无线网络，在此基础上进行物联网协议的扩展。主要接入智慧病区中的物联网硬件设施。
[bookmark: _Toc198121845]网络安全建设
总体要求
智慧病区设有内网、外网及物联网，应通过安全隔离/防护设备进行业务隔离，宜利用医院已有的网络安全能力，在网络安全、边界安全、主机安全、数据安全等方面进行加固建设。
在网络安全建设方面，应对智慧病区网络流量的监测，及时发现、阻断和清洗网络资产的非法访问，保证网络各个部分的带宽能够被有效利用，满足业务高峰期需要。同时应通过精确合理的访问控制，确保访问路径的安全。
在边界安全建设方面，应加强内网、外网及物联网网络边界以及网络出口的安全管控，通过在源头或上游节点进行阻断，防御网络攻击。同时可通过通道安全加密，保证数据传输安全。
在主机安全建设方面，应监测智慧病区业务服务器的网络安全状态，检测各类漏洞并及时加固，提供实时的网络安全防护，抵御病毒和网络攻击的入侵。
在数据安全建设方面，应结合数据安全风险分析结果，从数据全生命周期角度提出能够有效应对数据安全风险的各种技术措施，同时可通过数据分类分级开展数据安全防护。
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