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概述

 文档说明
本接口是根据广西全民健康信息平台的要求，结合实际业务场景，医疗机构前置服务器密码机产品必须具备的接口，且接口标准必须按照此接口标准参数进行定义，以实现广西全民健康信息平台的统一接入。非本文档所要求的接口，接口标准与内容可参照《密码设备应用接口规范》（GM/T 0018-2023）和《签名验签服务器技术规范》（GM/T 0029-2014）定义。
 术语和缩略语

术语

	术语
	解释

	设备密钥
	用于表明设备身份、对设备进行管理的非对称密钥对。

	密钥加密密钥
	用于对密钥进行加密或解密的密钥。

	私钥访问控制码
	用于验证私钥使用权限的口令字。

	会话密钥
	在一次会话中使用的数据加密密钥。

	用户密钥
	存储在设备内部的用于应用密码运算的非对称密钥，包含签名密钥对和加密密钥对。

	SM2算法
	一种椭圆曲线公钥密码算法，其密钥长度为256比特。

	SM3算法
	一种密码杂凑算法，其输出为256比特。

	SM4算法
	一种分组密码算法，分组长度为128比特，密钥长度为128比特。

	SM9算法
	一种标识密码算法，主要用于用户的身份认证


缩略语

	缩略语
	英文
	中文

	API
	Application Programming Interface
	应用程序接口

	ECB
	electronic codebook operation mode-ECB
	电码本工作模式

	CBC
	cipher block chaining operation mode-CBC
	密文分组链接工作模式

	OFB
	output feedback operation mode-OFB
	输出反馈工作模式

	CFB
	cipher feedback operation mode-CFB
	密文反馈工作模式

	CTR
	counter operation mode-CTR
	计数器工作模式

	PKI
	Public Key Infrastructure
	公钥基础设施


 集成说明

 接口介绍

本接口是用C语言封装的服务器密码机的客户端部分，它可以被C、C++、C#语言方便的调用。除了对标准的0018密码设备应用接口规范进行了封装，还根据实际应用需求进行了部分扩展功能接口的封装。它面向业务系统主要提供了密钥管理、数据加解密和对数据签名认证等功能。满足广西全民健康信息平台的前置采集端密码应用功能。
 集成环境

	项目说明
	内容说明

	操作支持的系统
	国产操作系统

	支持的开发语言
	C/C++

	支持的协议
	TCP/IP


 集成方式

本组件通过加载C组件库的方式集成。

公共接口说明
 初始化（加载配置文件路径）

	接口原型
	int SVS_Init_Default(void **pHandle,

char *pConfigureFileName)

	功能描述
	通过配置文件对程序进行初始化

	参数
	pHandle
	[in]

句柄

	
	pConfigureFileName
	[in]

配置文件路径

	返回值
	0表示成功，其他表示失败

	备注
	当pConfigureFileName为NULL时读取dsvs com组件安装目录下的SVS_Config.ini文件；调用打开设备后，必须要调用SVS_Final释放资源环境。


 环境释放

	接口原型
	int SVS_Final(void **pHandle)

	功能描述
	客户端环境释放

	参数
	pHandle
	[in]
句柄

	返回值
	0表示成功，其他表示失败


 Base64编码
	接口原型
	int SVS_Base64_Encode(unsigned char *ucSrc, 

unsigned int uiSrcLen, 

unsigned char *ucDest)

	功能描述
	Base64数据编码

	参数
	ucSrc
	[in]
  原文

	
	uiSrcLen
	[in]    原文长度

	
	ucDest
	[out]   缓冲区指针，用于存放输出的编码后数据

	返回值
	0表示成功，其他表示失败


 Base64解码
	接口原型
	int SVS_Base64_Decode(unsigned char *ucSrc, unsigned char *ucDest, unsigned int *uiDestLen)

	功能描述
	Base64数据解码

	参数
	ucSrc
	[in]
  Base64编码数据

	
	ucDest
	[out]    缓冲区指针，用于存放输出的解码后数据

	
	uiDestLen
	[in/out] 输出的解码后原文数据长度

	返回值
	0表示成功，其他表示失败


 获取服务器证书

	接口原型
	int SVS_GetServerCertificate(void *Handle, 

unsigned char *ucServerCert, 

unsigned int *uiServerCertLen)

	功能描述
	获取服务器证书

	参数
	Handle
	[in]

句柄

	
	ucServerCert
	[out]

服务器证书

	
	uiServerCertLen
	[in out]
服务器证书长度。输入时表示ucServerCert缓冲区长度，输出时表示服务器证书长度

	返回值
	0表示成功，其他表示失败


 验证证书

	接口原型
	int SVS_ValidateCertificate(void *Handle, 

unsigned char *ucCert, 

unsigned int uiCertLen)

	功能描述
	验证证书

	参数
	Handle
	[in]

句柄

	
	ucCert
	[in]

待验证证书

	
	uiCertLen
	[in]

待验证证书长度

	返回值
	0表示成功，1000表示未知错误，-1为不是所信任的根，-2为超过有效期，-3为作废证书，-4已加入黑名单, -5证书未生效


 应用接口说明

 数据签名

备注：使用该方案签名时，不包含证书信息，业务系统需要保存签名数据原文、签名值、签名证书，以便签名验证。
	接口原型
	int SVS_SignData(void *Handle, 

unsigned char *ucData,

unsigned int  uiDataLen,

unsigned char *ucSignData, 

unsigned int  *uiSignDataLen)

	功能描述
	对数据进行签名

	参数
	Handle
	[in]

句柄

	
	ucData
	[in]

待签名内容

	
	uiDataLen
	[in]

待签名内容长度

	
	ucSignData
	[out]
    签名值

	
	uiSignDataLen
	[in out]
签名值长度。输入时表示pszSignData缓冲区长度，输出时表示签名值长度。

	返回值
	0表示成功，其他表示失败


 验证数据签名

	接口原型
	int SVS_VerifySignData(void *Handle, 

unsigned char *ucCert,

unsigned int  uiCertLen,

unsigned char *ucData, 

unsigned int  uiDataLen,

unsigned char *ucSignData,

unsigned int  uiSignDataLen)

	功能描述
	对数据签名进行验证

	参数
	Handle
	[in]

句柄

	
	ucCert
	[in]

签名证书

	
	uiCertLen
	[in]

签名证书长度

	
	ucData
	[in]

待签名内容

	
	uiDataLen
	[in]

待签名内容长度

	
	ucSignData
	[in]

签名值

	
	uiSignDataLen
	[in]

签名值长度

	返回值
	0表示成功，其他表示失败


 PKCS7签名（不包含原文）

      备注：使用该方法签名时，包含证书信息。
	接口原型
	int SVS_SignDataByPKCS7Detach(void *Handle, 

unsigned char *ucData,

unsigned int  uiDataLen,

unsigned char *ucP7Data,

unsigned int  *uiP7DataLen)

	功能描述
	对数据进行不带原文的P7签名

	参数
	Handle
	[in]

句柄

	
	ucData
	[in]

待签名内容

	
	uiDataLen
	[in]

待签名内容长度

	
	ucSignData
	[out]

P7签名值（不包含原文）

	
	uiSignDataLen
	[in out]  P7签名值长度。输入时表示ucSignData缓冲区长度，输出时表示P7签名值长度

	返回值
	0表示成功，其他表示失败


 验证PKCS7签名（不包含原文）

	接口原型
	int SVS_VerifySignDataByPKCS7Detach(void *Handle, 

unsigned char *ucP7Data, 

unsigned int  uiP7DataLen,

unsigned char *ucData, 

unsigned int  uiDataLen)

	功能描述
	验证不包含原文的P7签名值

	参数
	Handle
	[in]

句柄

	
	ucP7Data
	[in]

P7签名值（不包含原文）

	
	uiP7DataLen
	[in]

P7签名值长度

	
	ucData
	[in]

签名原文

	
	uiDataLen
	[in]

签名原文长度

	返回值
	0表示成功，其他表示失败


 获取PKCS7签名信息

	接口原型
	int SVS_GetP7SignDataInfo(void *Handle,

unsigned char *ucP7Data, 

unsigned int  uiP7DataLen, 

Unsigned int  uiFlag,

unsigned char *ucInfo, 

unsigned int  *uiInfoLen)

	功能描述
	获取数据P7签名中的信息

	参数
	pHandle
	[in]

句柄

	
	ucP7Data
	[in]

P7签名值

	
	uiP7DataLen
	[in]

P7签名值长度

	
	uiFlag
	[in]

P7签名信息标志位

	
	ucInfo
	[out]

P7签名信息

	
	uiInfoLen
	[in out]
 P7签名信息长度。输入时表示ucInfo缓冲区长度，输出时表示P7签名信息长度。

	返回值
	0表示成功，其他表示失败

	备注
	P7签名信息标志位中：1为签名原文；2为签名证书；3为签名值


 数据库接口说明
 内部对称密钥加密

	接口原型
	int SVS_EncryptWithInternalKEK(void *Handle,

                                unsigned int  uiKeyIndex,

unsigned int  uiAlgID,

                                unsigned char *ucIV,

                                unsigned int  *uiIVLen,

                                unsigned int  uiPaddingMode,

                                unsigned char *ucData,

                                unsigned int  uiDataLen,

                                unsigned char *ucEncData,

                                unsigned int  *uiEncDataLen)

	功能描述
	使用内部对称密钥对数据进行对称加密

	参数
	Handle
	[in]  句柄

	
	uiKeyIndex
	[in]  对称密钥索引

	
	uiAlgID
	[in]  算法标识

	
	ucIV
	[in/out]  缓冲区指针，用于存放输入和返回的IV数据

	
	uiIVLen
	[in/out]  IV长度

	
	uiPaddingMode
	[in]  填充模式：PKCS#7/PKCS#5; 4 NONE_PADDING

	
	ucData
	[in]  缓冲区指针，用于存放输入的数据明文

	
	uiDataLen
	[in]  输入的数据明文长度,当填充模式选择4时需要为字节整数倍

	
	ucEncData
	[out] 缓冲区指针，用于存放输出的数据密文

	
	uiEncDataLen
	[out] 输出的数据密文长度

	返回值
	0表示成功，其他表示失败


 内部对称密钥解密

	接口原型
	int SVS_DecryptWithInternalKEK(void *Handle,

unsigned int  uiKeyIndex,

unsigned int  uiAlgID,

                              unsigned char *ucIV,

                              unsigned int  *uiIVLen,

                              unsigned int  uiPaddingMode,

unsigned char *ucEncData,

                              unsigned int  uiEncDataLen,
                              unsigned char *ucData,

                              unsigned int  *uiDataLen)

	功能描述
	使用内部对称密钥对数据进行解密

	参数
	Handle
	[in]  句柄

	
	uiKeyIndex
	[in]  对称密钥索引

	
	uiAlgID
	[in]  算法标识

	
	ucIV
	[in/out] 缓冲区指针，用于存放输入和返回的IV数据

	
	uiIVLen
	[in/out]  IV长度

	
	uiPaddingMode
	[in]  填充模式：PKCS#7/PKCS#5; 4 NONE_PADDING

	
	ucEncData
	[in]  缓冲区指针，用于存放输入的数据密文

	
	uiEncDataLen
	[in]  输入的数据密文长度

	
	ucData
	[out] 缓冲区指针，用于存放解密后的数据明文

	
	uiDataLen
	[out] 输出的明文长度

	返回值
	0表示成功，其他表示失败


 扩展接口说明
 数字信封加密

	接口原型
	int SVS_EncodeEnvelopedData(void *Handle,

unsigned char *ucCert, 

unsigned int  uiCertLen,

unsigned char *ucData, 

unsigned int  uiDataLen, 

unsigned char *ucEnvelopedData, 

unsigned int *uiEnvelopedDataLen)

	功能描述
	数字信封加密，RSA算法符合PKCS7标准规范，国产算法符合消息语法规范。

	参数
	Handle
	[in]

句柄

	
	ucCert
	[in]

加密证书

	
	uiCertLen
	[in]

加密证书长度

	
	ucData
	[in]

待加密内容

	
	uiDataLen
	[in]

待加密内容长度

	
	ucEnvelopedData
	[out]
   密文数据

	
	uiEnvelopedDataLen
	[in out] 密文数据长度。输入时表示ucEnvelopedData缓冲区长度，输出时表示密文数据长度

	返回值
	0表示成功，其他表示失败


 数字信封解密

	接口原型
	int SVS_DecodeEnvelopedData(void *Handle, 

unsigned char *ucEnvelopedData,

unsigned int  uiEnvelopedDataLen,

unsigned char *ucData,

unsigned int  *uiDataLen)

	功能描述
	解密数字信封，RSA算法符合PKCS7标准规范，国产算法符合消息语法规范。

	参数
	Handle
	[in]

句柄

	
	ucEncData
	[in]

密文数据

	
	uiEncDataLen
	[in]

密文数据长度

	
	ucData
	[out]
    数据解密明文

	
	uiDataLen
	[in out]   数据解密明文长度。输入时表示ucData缓冲区长度，输出时表示数据解密明文长度

	返回值
	0表示成功，其他表示失败


 使用内部密钥计算HMAC

	接口原型
	int SVS_CalculateHMacWithKEK(void *Handle,

                           unsigned int  uiKekIndex,

                           unsigned int  uiHMacAlgID,

                           unsigned char *ucData,

                           unsigned int  uiDataLen,

                           unsigned char *ucHmacData,

                           unsigned int  *uiHmacLen)

	功能描述
	使用内部密钥计算HMAC

	参数
	Handle
	[in]  句柄

	
	uiKekIndex
	[in]  指定内部密钥密钥索引

	
	uiHMacAlgID
	[in]  HMac算法标识  

SGD_SM3_HMAC

SGD_SHA1_HMAC

SGD_SHA256_HMAC

	
	ucData
	[in] 原文数据

	
	uiDataLen
	[in] 原文长度

	
	ucHmacData
	[out]  缓冲区指针，用于存放输出的HMAC数据

	
	uiHmacLen
	[in/out]  返回的HMAC数据长度

	返回值
	0表示成功，其他表示失败

	备注
	参数puiHmacLen即是入参也是出参，入参时表示输出的HMAC数据的缓存大小，若此值小于实际输出的HMAC值长度，则会报错。计算SM3 HMAC，uiKeyIndex为内部密钥索引


错误码说明

	错误码
	说明
	备注

	1000
	错误
	

	1001
	应用错误
	

	1002
	内存分配错误
	

	1003
	文件错误
	

	1004
	服务端返回NULL
	

	1007
	服务端返回未知错误
	常见情况：验证签名时，输入的证书与与该签发签名值的证书不一致（算法不一致）；

	1008
	服务端正常返回false
	常见问题情况：

原文与签名值不匹配；

输入的证书不匹配，例如验证签名时输入的证书与该签发签名值的证书不一致（算法一致）；

	1009
	服务不可用
	

	1010
	句柄错误
	

	1011
	句柄无效
	

	1020
	参数错误
	

	1021
	输出参数错误
	

	1026
	验证签名失败
	DSVS2.1.0版本之后新增错误码

	1027
	服务端校验参数错误
	TSS1.5.6版本之后新增错误码

	1070
	获取服务器证书失败
	

	1071
	获取证书信息失败
	

	1072
	获取证书类型失败
	

	1073
	SM3算法错误
	

	1074
	文件Hash错误
	

	1075
	数据Hash错误
	

	1076
	解析公钥信息失败
	

	1077
	解析证书公钥算法失败
	

	1078
	Base64编码失败
	

	1079
	Bash64解码失败
	

	1080
	ASN1编解码错误
	

	1081
	算法不支持
	

	1082
	非法的ASN1编码结构
	

	1083
	私钥解密失败（解密对称密钥）
	

	1084
	获取摘要算法失败
	

	服务端错误码（DSVS2.1.0版本之后新增错误码）

	20000
	系统内部错误
	服务不可用（此时整个服务不可用）

	20001
	服务接收消息不完整
	

	20002
	编码类型不被支持
	

	20003
	Base64编解码错误
	需检查数据类型和编解码操作是否匹配

	30000
	业务处理发生错误异常（只有此业务处理发生错误）
	

	30001
	业务处理失败（无异常）
	

	30002
	业务处理超时
	

	30003
	不支持的业务接口
	

	30004
	弱算法不支持
	

	40001
	配置文件不存在
	

	40002
	读文件流创建发生错误
	

	40003
	关闭读文件流发生错误
	

	40004
	写文件流创建发生错误
	

	40005
	关闭写文件流发生错误
	

	40006
	保存配置文件发生错误
	

	50000
	数据查询发生错误
	

	50101
	签名证书或密钥不存在
	

	50102
	签名证书或密钥已存在
	

	50103
	签名证书或密钥保存失败
	

	50104
	加密证书或密钥不存在
	

	50105
	加密证书或密钥已存在
	

	50106
	加密证书或密钥保存失败
	

	60001
	建立TCP连接超时
	

	60002
	服务拒绝连接请求
	

	60003
	TCP连接已失效
	



